
AyvACIK ANADoLU rispsi g-cüvnxı-ix oKUL
poıirirrsı

g,-cÜvn,xı-İ« o«uı- poı-İrixaSi r,e AMAç:

. Ayvacık Anadolu Lisesi, e-güvenlik çalışınaları ile iııternet, akıllı talıta, bilgisayar. diz iistiı
[-ıilgisayar ve cep telefbnlarını |<ı"ıllaııırken; öğrencileriıı, velilerin ve öğretıııenlerin korıııııııasıı-ıı
aııraç ed inıııekted ir.

. İnterı-ıetiıı ve teknolojinin yaşalnın önenrli bir parçası olması sebebiyle, lıerkes, riskleri
yönetıııe ve strateji geliştirıne yönteınlerinin öğrenilmesi konusunda bilinçlendirilmelidir.

. politikanıız, yöııeticiler, öğretn,ıenler, veliler, tüm personel ve öğrenciler için lıazırlanıııış
olup, internet erişiıı-ıi ve bilgi iletişinı cihazlarınııı kullanıını için geçerlidir.

SORUMLULUKLAR:

ı E-güvenlik politikalarının gelişnresine katkıda bulunmak.

. oluıı-ılu öğrenıne aşaınasında ıııes|eki gelişim için soruın|uluk almak.

. okulu ve içerisindekileri koruınak için e-güvenlik konusunda sorumluluk almak

ı Teknolojiyi gtivenli ve soruııılu kullanmak.

. zaı,ar görülıııesi durun,ıunda tehlikeyi gözlemleyip ilgili birimlere iletmek.

oKUL wEB sİrBsİ:

. Ayvacık Anadolu Lisesi olarak web sitemizde okulunluzun adres, telefon, fax ve e posta adres

bi lgi leri bulurıınaktadır.

. sitemizde yayınlanan tüm içerikler okul ınüdürümüzün onayından geçtikten sonra siteye
konulınaktadır.

. okulı-ıınuzuıı r,veb sitesi okul müdürünıüzün sorumluluğunda olup güçlü güvenlik öııleıııleri
al ıırııı ış duriııııdadır.

. Öğrenci çal ışııraları, vel i lerinin izinleriyle yayın lanmaktadır.
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cönüxrü vB vi»noı,aRlN pAyLAşıMt:

. paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve

onayt i le paylaşılmaktadır.

. Öğrenci içerikli tüın paylaşımlarda velilerin izinleri alınmaktadır.

. veli izni yanında öğrencinin de izni olmadan fbtoğrafı çekilip kullanılmamaktadır.

KULLANICILAR:

. Öğrenciler tarafindanhazır|anacak olan bir video henüz hazırlanmadan önce, bununla ilgili
görev alan öğrenciler, öğretmenlerinden izin almalıdır.

. paylaşılan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri alınmalıdır.

. video konf'erans, resmi ve onaylanmış siteler aracıhğıylayapılacaktır.

. kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı
gö rsel l eri, okul yetki l i mercileri tarafından onaylanmadan paylaşa maz|ar

içonir:

. vic]eo konf-erans yapılırken, tüm kullanıcıların katılabileceği siteler üzerinden yapılacaktır.

ı video konlerans yapılmadan önce diğer okullarla iletişim kurulınuş olması gerekmektedir.

. okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve onay
süreçleriırden geçtikten sonra, paylaşıma açık hale gelecektir.

iNrgRNnTiN vE niı-işiııı CiHAzLARıNtN cüvpxı-i KULLANıMt:

. İnternet; bilgiye ulaşınakta en önemli araçlardan biri haline gelınişken, buı,ıu okuldaki
ınüfiedat ile ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve

öğretmeıılerimizi ulaştırabiliyoruz.

. İnternet erişimlerimizi öğrencileri mizin yaş ve yeteneklerine göre entegre etıniş
dııruıııdayız.

. Tüm okulumuza ait bilişim cihazlarımızı kullanım politikamıza uyguıl şekilde, gerekli
fi ltreleırieleri yaparak glivenli hale getirmiş dı-ırumdayız.
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o Tüın çalışanlarııııız, velilerimiz ve öğrencileriııiz etkili ve veriıııli Çeviriın iÇi materYalleriı-l

kullanımı konusunda bilgilendirilıniştir,

. E__qüvenIik ve siber zorbalık konuları çalışnıalarlmu;a dahil edilmiŞ oluP, bu konularda Yıl

içinde öğreııcilere bilgi aktarıını devaın etınektedir,

. çevriıniçi materyaller öğretme ve öğrenmenin önemli bir parçası olup nrüfredat iÇinde aktif

olarak kuıll an ı l ıııaktadır.

. 7 Şrıbat Glivenli iııterııet Günü okuluıııuzda kutlanıııaktadır

CEp TELEFONLARI vE KİşİSEL CiHA1LARIN KULLANIMı:

Milli Eğitiin 8akanllğlnılzln plotoİollerine.
Avrupa konıi§yonu esafoty hareket eylem planlm|2a göre

oKULUMUZ ÖĞRe rıciıınl lZlNSiZ CEP TELEFONLJ
Ve

TAŞlNABiLiR AYGlT KULLANAMAZ

T.c Anayasaslna,
Milti Eğitim 8akanllğlmlzIn protolüoIlerine,

Avrup. komi!yono esnfety harek€t eylQnı planlmlza,
(o.uk hak!arI beyanname5ine,

Av.upa insan h.lklarI beyannamcsine görc

oKULUMUZDA lZıNSlZ FoToGRAF çrxrırnrzsiııız
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Bu, kişinin hak ve özgürlüklerini ihlaI eder

. okul saatleri içinde öğrencilerimizin kişisel cep telefonu ku|lanımı yasaktır. Gündüz cep

tc|efoıılarını ıniidtir yardııncısına tesliın eden öğrenciler akşam çıkış saatinde telefonlarını geri

tesliııı alırlar.

o cep telefonunu yönetiıııe tesliın etmeyen ve cep telefonu ile okul içerisinde video yada
fbtoğraf çekeıı öğrencilere yasaların ve Ortaöğretiı-ıı Kuıuınları Yönetıneliğinin Ödtil ve Disipliıı
ıııaddeleri gereği işlenı yapılmaktadır.

o Hcr ttirlü kişisel cihazların soruınluluğu kişinin kendisine aittir

. Okuluıııuz bu tür cihazların kullaııııııından doğacak olumsuz sağlık ve yasal sorurıılulukları
kabul etıııez.

. Okuluıııuz kişisel cep telefonlarıııın ve bilişiın cihazlarının kayıp, çalııııııa ve lıasarclaıı
korunıııası için gerekli tüın önlemIeri alır fakat sorumluluk kişiye aittir.

. Okultıınuz öğrencileri, velilerini araınaları gerektiği duruınlarda okula ait olan telefonları bir
okı-ıl idarecisi gözetiıııinde kullanabilirler.



a Öğrencilerinıiz eğitim anraçlı (web 2 araçlarıııın kullanıını vb) kişisel cihazlarını kullanınak
için ol<ııl yönetinıiııdeı-ı izin alıı-ıalıdır

' VeliIerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği
konusunda bilgilendirilirler. Eğer zorunIu haller var ise okul yönetiminden izin alarak görüşme
yapmaları sağlanııral ıdı r.

. Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle paylaşmaları,
tanımadıkları güvenilir bulınadıkları kişilerle cep telefbnu gibi kişisel bilgilerini paylaşınaınaları
gerektiği konusunda bilinçlendirilmektedirler.

o Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefbnlarını ders saatlerinde sessize
alarak ya da kapatarak görevlerine devaın etmelidir.

o Çalışanlar (öğretmen, idareci, persone| vb) okul politikasına aykırı davranışlarda bulunursa
disiplin işlemleri başlatılır.

ı kuruın çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal ınedya ya da solıbet
prograınları üzerinden öğrenci ya da kurum çalışanlarından gelecek olan ya da kendilerinin
gönderecekleri her türlü içerik ve mesajlaşmanın hukuki sorumluluğunu taşııılaktadır, uygunsuz

olabilecek her türlii içerik ve mesajlaşına ivedilikle okul yönetimi ile paylaşılır. Böyle bir duruırra

ıırahal vermemek için gereken önlemler alınır.

E-G üv ENı-ir nĞirirvıi:

. Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu

konularda bilgilendirilir.

o Tüın kullanıcıların internet kullanımlan bilgi işlem birimi tarafından takip edilmektedir. Bı"ı

bilgi tüm kullanıcılara iletilmiştir.

. Öğrencilerimizin ihtiyaçları doğrultusunda çevirim içi güvenliği geliştirmek için rehberlik

öğretmeırleri akran eğitiıni uygulamaktadır.

. Teknolojiyi olumlu kullanan öğrenciIer ödüllendirilecektir.

o çevirim içi güvenlik politikası tüm çalışanlıarımıza resmİ olarak duyurulacaktır.

ı 7 şubat Güvenli İnternet Günü okulumuzda kutlanınaktadır. Bu güne yönelik okul

koridorları ve sınıf'larda pano çalışmalarımız ve sosyal ınedya paylaşıııılarımız olur.

ÇEVRiMiÇi OLAYLAR VE KoRUMA:

. okrıluıırı"ızun tünı |iyeleri çeviriın içi riskler konusunda bilgilendirilecektir. Eğitiınler YaPılıP

içerikler açıklanacaktır.
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. okrılı-ıı-ıııızda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli ıııesajlaşıı-ıa, çocrık
istisıııarı. kişisel lıilgi güvenliği gibi kontılarda bilgilendirıııe çalışınaları yapılılıaktadır.

. okuluıııı"ızda iııternet, bilgi teknolojileri ve ekipnıanlarıııın yaıılış kullanııı-ıı ile ilgili tiiııı
şi kiyetl er okul ı-ıı üdürüne bi ldiri lecektir.

. okrı|uı,ııtızı"ııı tiiı-ıı iiyeleri gizlilik ve gtivenlik endişelerini ortadan kaldırmak içiıı resı-ı-ıi okııl
kııral l arıı-ıa Lıygltn şeki lde davranıııaları lıı"ısusı"ıııda bi l gi lendiri l i r.

o yaşaı-ıaı-ı cılı"ııı-ısı.ızluklarda okul gerekli işleıı,ıleri yapıııakla soruınlrıdrır

. Soruıılarıı-ı çözüı-ııiiııde çalışanlar (öğretnıen, vb), veliler ve öğrenciler okııl
ile birlikte lıareket etınelidir
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