E- Giivenlik Politikamiz

e-Glivenlik birgok okul politikasinin ayrilmaz bir pargasidir. Okulumuz bunun bilincinde
olarak, e-Giivenlik ekibimizce yapilan toplantida hazirlanip uygulamas titizlikle uygulanan e
giivenlik politikamiz1 hazirlamistir. Politikamiz ve toplant1 tutanaklarimiz okul web sitemizde
ogrencilerimiz ve velilerimizin bilgilerine sunulmustur.
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e-Giivenlik Brosiirlerimiz

Okulumuzda 2022- 2023 Egitim Ogretim Y1l basinda kurulan e-Giivenlik ekibi ¢alismalarina
devam etmektedir. Ogrencilerimize ydnelik giivenlik konusunda bilgilendirme amagh Siber
giivenlik ipuclari brostirii ve velilerimize yonelik bilgilendirme amacl giivenli internet ipuglari
brostirii dagitilmistir. Brosiirlerimiz ayn1 zamanda siirekli glincellenen E gilivenlik panomuzda
da sergilenmektedir.

Degerli Veliler,

-
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Sosyal medya uygulamalarina siz de
iiye olun ve onlarin arkadas: olun.

internet kullamiminda yasaklayici Profillerindeki gizlilik ayarlarini
degil, zaman agisindan simirlayici yapmalarim saglayin.

olun.
Tam isim, adres, telefon, okul, 6zel

fotograflarini paylasmamalari
gerektigini siirekli hatirlatin,

Tanimadiklan kisileri arkadas
listelerine eklememelerini sbyleyin.

Diger sosyal aktivitelere
katilmasin 8zendirin.

Internette giivende ol!
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Online Glvenlik
Ipuclari

@ GUCLU SIFRELER BELIRLEYIN.

Tahmin edilmesi giic sifreler kullanin ve sifrelerinizi bir
sifre yoneticisiyle takip edin.

L] iNDIRDIKLERINIZE DIKKAT EDIN.

Glivenmediginiz sitelerden icerik indirmeyin. Kot amacl yazilim
icerebilirler.

£} GizLILIK AYARLARINI ACIN.

Gizlilik zelliklerini kullanarak sirketlerin bilgilerinizi
nasil kullandiGin kontrol edin.

D PAYLASIRKEN DUSUNUN.

Hassas kisisel bilgilerinizi internette paylasmaktan
kaginin. Cok fazla bilgi de paylasmayin.

hes a g
gg ANTIVIRUS PROGRAMI KULLANIN.

Sisteminizdeki olasi tehditleri tespit edebilmesi igin
antivirlis programinizi giincel tutun.



Ayrica EBA Siber Giivenlik Portali https://www.eba.gov.tr/siber-guvenlik tizerinde bulunan
bilgilendirici videolar 6grenci ve velilerimizle whatsapp gruplari lizerinden paylasilmaktadir.
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Ayrica okul Rehber Ogretmeni Adnan Yorulmaz énderliginde yapilan giivenli internet kullanimi,
teknoloji bagimhhgi, siber zorbalk vb. ile ilgili 6gretmen, 0Ogrenci ve veli seminerleri
diizenlenmektedir.

e-Giivenlik Panomuz

Panomuz hem e giivenlik ekibi 6gretmenlerimiz hem de gorevli 6grencilerimizce yil igerisinde
aktif olarak diizenlenmektedir.

7 Subat Giivenli Internet Giinii icin
panolarimiz ~ 0grencilerimiz  tarafindan
glincellenecektir




e-Giivenlik Sertifikalarimiz

Okulumuz e-Giivenlik ekibi https://etwinningonline.eba.gov.tr/ iizerinden Internet Giivenligi
ve eTwinning Etigi ve e-Safety Label Hakkinda Her Sey isimli egitimleri tamamlamis ve %100
basar1 saglayarak sertifikalarini almistir.
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E Giivenlik Onemli Linkler

Velilerimiz, ogrencilerimiz, o6gretmenlerimiz ve personelimizin e-giivenlik konusunda
faydalanabilecegi 6nemli linkler web sitemizde paylasilarak bilgilendirme saglanmistir.

AB Genel Veri Koruma Yonetmeligi ( GDPR)
https://www.Kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-
T%C3%BCrk%C3% A7e-%C3%87eviri-AB-Bakanl% C4%B1% C4%9F%C4%B1.pdf

eSafety Label
https://www.esafetylabel.eu/

Okullarda Sosyal Medyanin Kullanim Genelgesi
http://mevzuat.meb.gov.tr/dosyalar/1833.pdf

EBA Siber Giivenlik Portal
https://www.eba.gov.tr/siber-guvenlik




Giivenli Cocuk
https://www.guvenlicocuk.org.tr/

Internet Etigi
https://www.guvenliweb.org.tr/dokuman-detay/internet-etigi

eSafety Label agindan BRONZ ETIKET

eSafety Label, egitim ve 6grenim deneyiminin bir parcasi olarak ¢cevrim ici teknolojiye giivenli erisim
icin glivenli ve zenginlestirici bir ortam saglamayi hedeflemektedir. eSafety Label web sitesi,
ogretmenler, okul middrleri ve bilisim yoneticileri icin 6nemli bir politika olusturma merkezidir.

ESafety Etiketi, 2012 yilinda baslatilan bir Avrupa Okul Agi girisimidir. Amaci, Avrupa okullarina ve
genisletilmis okul ekosistemine asagidakileri saglamaktir: Avrupa ¢apinda bir akreditasyon ve destek
servisi sunmak.

Ogretmenler, okul mudirleri, BIT koordinatorleri ve okul personeli igin cevrimici bir ortam ve topluluk
olusturmak.

Ayvacik Andolu Lisesi olarak ¢alismalarimizi yiikleyerek doldurdugumuz formla eSafety Label aginda
Bronz Etiket almis bulunmaktayiz. Hedefimiz ¢alismalarimizi genisleterek sirayla Gim{s ve Altin Etiket
almak olacaktir.
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